Звіт навчально-виробничої лабораторії виховної та психолого-педагогічної роботи про виконання заходів на тему «Про проведення профілактичної роботи щодо запобігання втягування здобувачів освіти до протиправної діяльності, пов’язаної із онлайн-шахрайством».


На виконання розпорядження ректора №56-р від 24.03.2021 р. «Про проведення профілактичної роботи зі студентами та аспірантами університету» співробітники навчально-виробничої лабораторії: завідувач навчально-виробничої лабораторії виховної та психолого-педагогічної роботи, кандидат психологічних наук, доцент Лілія Романкова та керівник семінару, методист вищої категорії, кандидат психологічних наук, доцент Зоя Юрченко – розробили організаційний алгоритм та методично-змістовий формат підготовки, проведення та інформаційного моніторингу циклу профілактично-просвітницьких семінарів із запобігання кіберзлочинності у молодіжному середовищі та уникнення ризиків стати жертвою кіберзлочинців для студентів як користувачів інформаційних технологій. 


Заняття для студентів 3 курсу та аспірантів усіх структурних підрозділів проводились в онлайн-форматі.


Загальна мета занять: ознайомити студентів з поняттям «кіберзлочинність»; видами та характеристиками кіберзлочинів; надання студентам рекомендацій щодо засобів особистого захисту від злочинних зазіхань кібершахраїв.

1. Проведення семінарів здійснювалось із використанням ілюстративно-презентаційного контенту у 2-х його варіантах за такими основними позиціями:

1.1. ознайомити студентів із понятійно-термінологічним апаратом феномену кіберзлочинності;

1.2. надати інформацію про правовий статус кіберзлочинності;

1.3. дати перелік та характеристику видів кіберзлочинів;

1.4. запропонувати рекомендації щодо захисту від кібершахрайства та умисних перешкод у функціонуванні соціальних мереж;
1.5. роз’яснити судову практику, законодавчі підходи та особливості діяльності новоутвореної кіберполіції ГУНП України у сфері кіберправопорушень та їх профілактики;

1.6. відповіді на запитання слухачів-студентів у завершальний частині заняття.


Проведення кожного заняття супроводжувалось інформаційно-презентаційними матеріалами щодо кожної змістової позиції та переглядом відеосюжетів. 
2. Сформовано ініціативну групу фахівців у такому складі:

	№ п/п
	Прізвище, ім’я та по батькові
	Посада
	Рівень участі

	1.
	Романкова Лілія Миколаївна
	завідувач навчально-виробничої лабораторії виховної та психолого-педагогічної роботи, кандидат психологічних наук, доцент
	Підготовка проєкту розпорядження, графіку, методично-змістового формату та організаційного алгоритму занять; виконання функцій ведучої; загальний контроль за процесом виконання заходів.

	2.
	Юрченко Зоя Володимирівна
	методист вищої категорії навчально-виробничої лабораторії виховної та психолого-педагогічної роботи, кандидат психологічних наук, доктор філософії, доцент
	Комунікація з підрозділами у питаннях узгодження графіку акцій; інформаційний супровід проведення занять на сайті (рубрики «Анонси», «Події»); упорядкування методичного матеріалу «Кіберзлочинність у сучасному світі» на допомогу кураторам; упорядкування презентацій; підготовка підсумкового звіту.

	3.
	Петрошенко Сергій Іванович
	провідний фахівець навчально-виробничої лабораторії виховної та психолого-педагогічної роботи
	Технічне забезпечення інформаційного супроводу та проведення занять, своєчасне наповнення відповідною інформацією рубрик «Анонси» і «Події». Технічне забезпечення підготовки методичного матеріалу на допомогу кураторам «Кіберзлочинність в сучасному світі».

	4.
	Козич Ігор Васильович
	кандидат юридичних наук, доцент кафедри кримінального права Навчально-наукового Юридичного інституту Прикарпатського національного університету ім. В. Стефаника
	Підготовка та здійснення виступів інформаційно-просвітницького характеру на семінарі кураторів 1-2 курсів (22.04.2021 р.) та на семінарі кураторів 3-х курсів, заступників з виховної роботи та аспірантів (27.04.2021 р.). Здійснення підготовки кураторів до проведення позанавчальної взаємодії зі студентами з профілактики кіберзлочинності.

	5.
	Яцина Максим Олександрович
	асистент кафедри кримінального права Навчально-наукового Юридичного інституту Прикарпатського національного університету ім. В. Стефаника
	проведення занять зі студентами третього курсу Навчально-наукового Юридичного інституту, а також зі студентами Факультету історії, політології та міжнародних відносин; підготовка альтернативного варіанту ілюстративного-презентаційного матеріалу «Кіберзлочин та покарання».


3. Створено 2 варіанти відеоконтенту для методичного забезпечення проведення просвітницько-виховних занять семінару для студентів третіх курсів згідно тематичних позицій (Див.: пункт 1 даного звіту).
4. Опрацьовано сайт новоствореної Кіберполіції ГУНП України для відбору відповідної інформації.

5. Складено добірку відеосюжетів за проблематикою кіберзлочинності.

6. Підготовлено методичний матеріал до рубрики «На допомогу кураторам» – «Кіберзлочинність в сучасному суспільстві» для забезпечення виховної просвітницького-профілактичної роботи зі студентами академгруп.

7. Кураторів академічних груп 1-3 курсів, заступників з виховної роботи та аспірантів усіх структурних підрозділів докладно ознайомлено із особливостями методики правопрофілактичних заходів в академічних групах з проблем кіберзлочинності серед молоді в рамках занять семінару кураторів 1-2 курсів (22.04.2021 р.) та семінару кураторів 3-го курсу (27.04.2021 р.). Більш докладно див.: сайт лабораторії, рубрика «Події» та додаток 1 (плани семінарів). 

8. Проведено просвітницько-інформаційні семінари для студентів 3-х курсів усіх структурних підрозділів університету (Див. додаток 2). 

Загалом у підрозділах університету впродовж квітня-початку червня 2021 року працівниками лабораторії проведено 13 семінарів для студентів (цільова аудиторія – 218 осіб) та 2 семінари для кураторів 1-3 курсів, аспірантів, заступників з виховної роботи (цільова група – 100 осіб) усіх структурних підрозділів університету.

У заняттях зі студентами, кураторами, аспірантами також брали участь представники адміністрації, керівники підрозділів, гаранти ОП, заступники з виховної роботи тощо.

Додаток 1

Семінари кураторів 1-3 курсів, 

аспірантів, заступників з виховної роботи

	№ п/п
	Тема
	Дата проведення
	Цільова аудиторія

	1.
	Виховна діяльність кураторів: спрямування на запобігання молодіжної кіберзлочинності.
	22.04.2021 р.
	куратори 1-2 курсів 

	2.
	Підготовка кураторів до проведення профілактично-виховної роботи в академічних групах із запобігання протиправної діяльності студентів у кіберпросторі.
	27.04.2021 р.
	куратори 3-4 курсів, заступники з виховної роботи, аспіранти 


Додаток 2

Просвітницько-інформаційні семінари 
для студентів 3-х курсів 

	№ п/п
	Тема
	Дата проведення
	Цільова аудиторія

	1.
	Правопорушення у кіберпросторі: відповідальність за скоєння та ризики для користувачів.
	13.04.2021 р.
	студенти економічного факультету

	2.
	Сучасний кіберпростір як сфера злочинної самореалізації: правова відповідальність та правила безпеки для користувачів.
	14.04.2021 р.
	студенти факультету туризму

	3.
	Злочинні посягання у інформаційно-телекомунікаційні сфері: суспільна небезпека, правова відповідальність, правила захисту.
	15.04.2021 р.
	студенти факультету математики та інформатики

	4.
	Сучасний кіберпростір і злочинність: як уникнути протиправної співучасті і не стати жертвою.
	20.04.2021 р.
	студенти факультету природничих наук

	5.
	Студенти у сфері кіберпослуг: утриматись від правопорушень та уникнути ролі жертви.
	23.04.2021 р.
	студенти факультету психології

	6.
	Студенти і кіберзлочинність: ризики залучення та правила безпеки для онлайн-користувачів.
	12.05.2021 р.
	студенти Навчально-наукового Інституту мистецтв

	7.
	Кіберзлочинність як зворотній бік прогресу: відповідальність за приєднання та правила безпеки для користувачів.
	12.05.2021 р.
	студенти педагогічного факультету

	8.
	Сучасний кіберпростір як сфера злочинної самореалізації молоді: ризики залучення і безпечність користування.
	13.05.2021 р.
	студенти Коломийського навчально-наукового Інституту

	9.
	Кіберзлочинність і студентська молодь: як уникнути від протиправної співучасті і не стати жертвою.
	20.05.2021 р.
	студенти філологічного факультету

	10.
	Правова обізнаність як запорука безпеки користувача в інформаційному мегасередовищі.
	21.05.2021 р.
	студенти факультету історії, політології та міжнародних відносин 

	11.
	Кіберзлочини: види, правова відповідальність та рекомендації щодо захисту.
	21.05.2021 р.
	студенти Навчально-наукового Юридичного інституту

	12.
	Сучасний кіберпростір: як утриматися від протиправної співучасті та уникнути ролі жертви.
	27.05.2021 р.
	студенти факультету фізичного виховання і спорту

	13.
	Кіберзлочинність в сучасному світі: ризики та небезпека залучення студентів.
	04.06.2021 р.
	студенти факультету іноземних мов


